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V/v tuyén truyén tai liéu huéng dan ky
nang khai thac thong tin va van hoa
trng xu khi tham gia mdi truong mang

Kinh guri:
- Cac phong, ban, don vi thugc UBND huyén;
- Uy ban nhén dén céc x3 - thi tran.

Thuc hién vin ban s6 1745/STTTT-TTPT ngay 21 thang 6 nam 2023 cua
S& Thong tin va Truyén thong Thanh phé Ho Chi Minh vé viée tuyén truyen tai
lidu hudng dan ki nang khai thac thong tin va vin hoéa tmg xir khi tham gia moi
truong mang;

Can cr Quyét dinh sé 4325/QD- UBND ngay 28 thang 12 nam 2021 cua
Chu tich Uy ban nhan dan huyén Hoc Mén ve viéc uy quyén cho Truong Phong
Van hoa va Théng tin huyén thuc hién mot s6 nhiém vu, céng viée thude tham
quyén cta Chi tich Uy ban nhan dan huyén,

Uy ban nhan dan huyén Hoc Mén chi dao nhu sau:
1. Giao cac phong, ban, don vi thu¢c huyén

Can ¢ chirc nang, nhiém vu cta don vi td chire tuyén truyén tai liéu hudng
dan k§ nang khai thac thong tin va véan hoa img xu khi tham gia moéi truong mang
dén toan thé can bd, cong chirc, vién chuc, ngudi lao dong biét va chi dong
nghién ctru tai liéu khi tham gia moi truong mang (dinh kem tai liéu).

2. Uy ban nhan dén céc xa - thi trin

Thue hién tuyén truyén dén nguoi dan vé tai liéu huéng dan ky nang khai
thac thong tin va vén hoa Gmg xur khi tham gia m6i truong mang VOl nhleu loai
hinh da dang, phong phi nhu: t6 chirc hoi nghi tuyén truyén, tuyén truyén trén hé
thong phat thanh xa - thi trin, tuyén truyén trong cac cudc hop t6 nhan dan, to dan
phd,... dé ngudi dan hiéu va khai thac nhimg thong tin ¢é ich, thuc hién tot van
hoa img xu khi tham gia moéi truong mang (dinh kem tai liéu).

Dé nghi cac co quan, don vi thuc hién nghiém ndi dung néu trén./.

Noi nhan: TUQ. CHU TICH
ot TRUONG PHONG
- TT. UBND huyén: CT, cac PCT; : I'JJ 3 A

- VP. HDND va UBND huyén: CVP, PCVP; S

- Phong VHTT huyén; Y/

- Luu: VT, P. VHTT (Hung), Lan Huong. (ﬂ‘(’:’."' il
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TAI LIEU
HUONG DAN KY NANG KHAI THAC THONG TIN VA
VAN HOA UNG XU TREN MOI TRUONG MANG
(Kém theo Cong van s6 A46? /UBND ngay X9/ €/2023 ciia Uy ban nhan dan
huyén Hoc Mon)

I. CAC VAN BAN PHAP LUAT LIEN QUAN
1. Quy dinh quan ly

- Luat Cong nghé thong tin;

- Luat An ninh mang;

- Nghi dinh S('“’) 72/2013/ND-CP ngay 15 thang 07 nam 2013 ctua Chinh phu
vé quan ly, cung cap, st dung dich vu Internet va thong tin trén mang;

- Nghi dinh s6 27/2018/ND-CP ngay 01 thang 3/2018 ctia Chinh phu vé sira
doi, bo sung mét so diéu cua Nghi dinh s6 72/2013/ND-CP ngay 15 thang 07
nam 2013 vé quan ly, cung cap, sir dung dich vu Internet va thong tin trén mang;

- Nghi dinh s6 42/2022/ND-CP ngay 24 thang 6 nam 2022 cua Chinh phu

vé cung cép thong tin va dich vu cong truc tuyén ciia co quan Nha nudc trén moi
truomg mang;

- Théng tu s6 09/2014/TT-BTTTT ngay 19 thang 8 nam 2014 cua B
Théng tin va Truyén théng quy dinh chi tiét vé hoat déng quan ly, cung cép, sur
dung thong tin trén trang thong tin dién tr va mang xa hoi;

- Théng tu sb 38/2016/TT-BTTTT ngay 26 thang 12 ndm 2016 cua Bo
Thong tin va Truyén thong quy dinh chi tiét vé viéc cung cap thong tin cong
cong qua bién gioi.

2. Quy dinh xir phat vi pham hanh chinh

- Nghi dinh sé 15/2020/ND-CP ngay 03 thang 02 nim 2020 cua Chinh phu
quy dinh xu phat vi pham hanh chinh trong linh vie buu chinh, vién théng, tin
s6 vo tuyén dién, cong nghé théng tin va giao dich dién tir;

- Nghi dinh s6 119/2020/ND-CP ngay 07 thang 10 ndm 2020 cua Chinh
phu quy dinh xr phat vi pham hanh chinh trong hoat dong bao chi, hoat dong
xuat ban;

- Nghi dinh s6 14/2022/ND-CP ngay 27 thang 01 nim 2022 cta Chinh phi
vé stra doi, bd sung mot sb didu ctia Nghi dinh s6 15/2020/ND-CP ngay 03 thang
02 nam 2020 cua Chinh phu quy dinh xur phat vi pham hanh chinh trong linh vuc

buu chinh, vién thong, tdn s6 vo tuyén dién, céng nghé thong tin va giao dich
dién tur.

3. Cac vian ban khac lién quan
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Quyet dinh s6 874/Qb-BTTTT ngay 17 thang 6 nam 2021 ctia B Thong
tin va Truyén thong vé viéc ban hanh B Quy téc (mg Xt trén mang x4 hoi.

II. MOT SO KY NANG KHAI THAC, SU DUNG THONG TIN TREN
MANG

1. K§ ning thu thip, tim kiém théng tin
- Théng tin thu thap dugc can dam bao cdc yéu cau sau:

+ Chinh xéc: thong tin tir cac ngudn tin chinh théng, cac ngudn tin dang tin
cay, da dugc kiém chung hodc ¢6 co s¢ dé kiém ching.

+ Phu hop: thong tin thu thap phai phu hop véi muc dich, nhu cau can khai
thac.

+ Kip thoi, ding thoi diém: thong tin, s6 liéu thu thap phai 14 thong tin
phi hop véi thoi diém can khai thac thong tin.

- Thue hién tim kiém 'thong tin trén mang Internet: thong qua cac cong cu
tim kiém nhu: Google, Cbec Cée, Bing,... dé nang cao hiéu qua cua viéc tim
kiém va cho ra két qua tap trung, khéng dan trai, nguoi dung can xac dinh o tur
khoa tim kiém (tir khoa xac dinh mot phan hodc toan bd noi dung can tim kiém),
dua ndi dung tim kiém vao trong d4u “’, tim kiém theo tén mién, theo dinh dang
tap tin (.doc, .pdf...), st dung céc thuat toan tim kiém (+, -, and, or).

- So sanh, dbi chiéu, danh gia tir cac ngudn théng tin tim kiém duoc dé
chon loc thong tin tin cay, phu hgp véi muc dich can tim kiém.

2. Kiém chirng thong tin

- Kiém tra ngudn tin: Nguon tin chinh thirc 12 nhitng théng tin dugc dang,
phat trén bao chi Viét Nam hodc trén cdc trang thong tin dién tir cua co quan
Dang, Nha nudc theo quy dinh phap ludt vé bao chi, so hitu tri tué (quy dinh tai
Khoan 18 DPiéu 3 Nghi dinh 72/2013/ND-CP). Ngoai ra, cac nguén tin ¢o noi
dung dang tin cdy la cac trang thong tin dién tu téng hop, mang x3 hoi da dugc
cac co quan chire ning cap phép.

-x ~ lA -~ b ~ 'l"\ f’\ . - A A
- Kiém tra tén mién truy cap: la tén mién Qudc gia Viét Nam hay tén
mién Quoc t€, cu thé:

+Tén mién Quédc gia Viét Nam dugc quy dinh tai khoan 3, 4 Piéu 7 Thong
tu sd 24/2015/TT-BTTTT ngay 18/8/2015 cua B Thong tin va Truyén thong
quy dinh vé quan ly va st dung tai nguyén Internet, cu thé: Béo dién tir, Trang
thong tin dién tur hoac Cong thong tin dién tr cia cac co quan Dang, Nha nudc;
Trang thong tin dién tu tong hop va mang x4 hoi thudc doi tuong cap phep phai
su dung it nhat mot tén mién “.vn” va luu giit théng tin tai hé thong may chu ¢6
dia chi IP ¢ Viét Nam.

+ Xem xét tén mién qudc té tinh trang di thong béo véi Bo Théong tin va
Truyén théng bang cach tra cru qua dia chi: www.thongbaotenmien.vn tai muc
Nha dang ky tén mién quoc té tai Viét Nam.




3

- Kiém tra thong tin co' quan chi quan trang thong tin dién tir: thuc
hién kiém tra trén giao dién trang chu cac ndi dung sau: Tén Bao hoic trang
thong tin dién tu, tén co quan chu _quan (néu c6), ngudi chiu trach nhiém ndi
dung, dia chi lién hé, thu dién tu, s6 dién thoai lién hé, thong tin gidy phép (bao
gom: s6 gidy phép, ngay cip, co quan cap) (néu co).

- Kiém tra noi dung thong tin:

+ Kjém tra su déng nhét gilra tiéu dé va noi dung bai viét, tranh cac bai viét
giat tit dé thu hat lugt xem trong khi thong tin khong lién quan. Tin tirc gia mao
thuong c6 ndi dung mang tinh gidt gén, thuong mai; nhing tin nay thuong
khong co co sd thuc té.

+ Kiém tra thoi diém dang phét thong tin nhém xdc dinh tinh chinh xac cua
thong tin, tranh truong hop sir dung thong tin cli r6i dan moc thoi gian méi hoac
co tinh mép mo vé thoi gian nhim thu hat sy quan tdm cua nguoi doc. Viée
kiém tra, xdc minh thoi diém ding phat va thoi diém dién ra théng tin gitp
ngudi st dung tranh duogc truong hop bi dan dat theo muc dich ctia ngudi phat
tan thong tin.

+ Kiém tra video clip va hinh anh trong bai viét c6 chan thuc, ¢6 chinh sira
hay cét ghép khong, c6 phu hop véi ndi dung khong.

+ Kiém tra thong tin: tra ciru théng tin tai cac ngudn tin chinh thong khac.
I1L. KY NANG SU DUNG VA XU LY THONG TIN TREN MANG
1. Nhan dién thong tin xau, doc hai, gia mao

- Nhitng thong tin sai trai c6 tinh chat chinh tri nhu: xuyén tac, pha hoai nén
tang tu tuong cua Pang va cach mang Viet Nam, chu nghia Méc-Lénin, tu tuong
H6 Chi Minh; phu nhan duong 16i, thanh twu cich mang, thoi phong khuyet
diém cta f)ang, Nha nude ta; xuyén tac lich st dan toc, xic pham quoc ca, quoc
ky; boi nho, gia mao cac dong chi lanh dao cao cép ciia Pang, Nha nudc, tudng
linh luc luong vii trang.

- Nhitng théng tin sai trai, doc hai co tinh chét toi pham cong nghé thong
tin nhu: lira d4o trén mang, danh céap thong tin, mat khau, tan phat ma doc.

- Nhirng théng tin xuét phat tir nhiing trang thong tin dién tu, tai khoan cé
nhan hodc tir nhitng trang, tai khoan khong thudc co quan bao chi chinh théng
hodc co quan nha nudec.

- Nhitng théng tin kich dong xu huéng ly khai, kéu goi xubng duong biéu
tinh; pha hoai an ninh trat tu, pha hoai su thong nhit toan ven lanh thd quéc gia,
dan toc, gy chia ré doan két giira cac dan toc, cac ton gido nudc ta.

- Nhig thong tin vi pham cac chudn muc dao dirc, vin héa, thuan phong
my tuc nhu: truyén ba 16i séng ich ky, vu loi, xa hoa, truy lac, bao lyc va thu han
d6i voi ca nhan va td chirc; pha hoai ban sic vin hoéa dan tdc, truyén théng dan
toc.
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- Ngoai ra, ve mat phap luat, viéc nhan dién théng tin xau, doc da dugc thé
hién tai khoan 1, Piéu 5 Nghi dinh 72/2013/ND-CP va trong Luit An ninh
mang.

2. Phwong thirc, thi doan hoat dong

- Lot dung cac trang mang xa hoi nhu Google, Facebook, YouTube lam
cong cu, su dung va nhén rong mang ludi cong tac vién rong khap, loi dung
nhimg y kién, danh gla nhén xét cua cac ca nhan, td chirc c6 uy tin, c¢6 tm anh
hudng trong va ngoai nudc, tao dung cac tai khoan ca nhan trén mang xa hoi dé
chia sé, phat tan théng tin xuyén tac, bia dat chdng pha.

- Str dung dién thoai thong minh, may tinh bang.. . dé quay phim, chup anh,
truyén tai video, hinh anh livestream truc tiép tir hién truong nham dan dat,
hudng du luan dén céc van deé tiéu cuc.

- Cit ghép céc hinh anh, video hodc str dung céc thong tin cii c6 hidu tmg
kich dong tu tudng doi vai cong dong mang dé xuyén tac, 161 kéo nguoi dan.

- Str dung tai khoan mao danh cac dong chi lanh dao, luc lugng chirc nang
(quan doi, cong an) c6 anh huong dén cong dong de phat huy to6i da kha nang lan
truyén thong tin gdy hoang mang du luan.

- Tao hiéu tng dam dong trén khong glan mang bang cach huy dong mot sO
lugng 16m céc tai khoan mang xa hoi (da s6 la cac tai khoan ao) gén cac biéu ngir
phan dbi Pang, Nha nudc dé tac dong tidu cuc dén nhidu nguoi.

3. Cach xir Iy khi phat hién thong tin xau, dc hai, gia mao

Khi phat hién céc trang thong tin dién tur, tai khoan mang xa hoi gia mao,
ding tai thong tin xau, doc, gia mao can thuc hién:

- Luu lai bang chimg (luu lai dudmg link, chup anh man hinh tin, bai viét,
video nghi la thong tin xau, doc hai, gia mao,...).

- Guri bai viét phan hoi dé canh béo, thong bdo cho ngudi quan 1y trang
théng tin dién tur (théng qua dia chi lién hé tai chén trang hodc tinh ning phan

hdi cua trang) hodc nha cung cap dich vu mang xa hoi dé x6a bo cac thong tin vi
pham.

- Théng béo tin gia, tin sai sy that hodc tai khoan mang xa hoi, cac trang
mang gia mao co quan nha nudc, to chite, c4 nhén (kém theo bang chimg) dén
céc co quan chire ning c6 thAm quyén theo céc cach sau:

+ Trung tdm xtr 1y tin gia Viét Nam (VAFC) thudc Cuc Phét thanh, truyén
hinh va théng tin dién tor (BO Thoéng tin va Truyén théng) véi duong dan
www.tingia.gov.vn hodc goi dén duong diy néng (hotline) 18008108 dé bao
thong tin.

+ Sau khi co quan chirc nang chinh thurc khing dinh thong tin phan anh la
tin gia, tin sai su that, nén chia sé, lan toa thong tin da dugc khang dinh dé cong
déng mang nang cao canh giac va tranh vi pham phap luat.
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IV. CAC PHUONG THUC, THU DOAN CUA DANG TQI PHAM
TREN KHONG GIAN MANG

- St dung dau sé dién thoai, mao danh can bd cua co quan chuc nang
(Cong an, Vién Kiém sat, Toa an) goi dién cho nguoi dén dé phuc vu diéu tra,

phat tién,... gy hoang mang nguoi dén, tir do chuyén tién vao tai khoan do cac
doi tuc_mg nay cung cap.

~ -Lan truyén tin gia ddnh vao tam ly hiéu ky, long tin va su thuong nguoi
dé Itra gat chiém doat tai san qua hinh thuec tir thién, kéu goi dong gop lira dao.

. Bay tinh, lgi dung tinh cam long tin va su thuong hai dé lira dao qua cac
nén tang Facebook, Zalo, Tinder, Telegram.

- Tén cong tai khoan mang xa hoi cua nguoi bi hai, két ban trong danh sach
ban be, sau do tao ra cac kich ban nhan tin Itra dao nham chiém quyén tai khoan,
lay cap thong tin, chiém doat tai san, béi nho danh du, tong tién.

- Tan cong hop thu dién ti, thay dbi ndi dung cac giao dich, hop dong
thuong mai dé chiém doat tai san hodc gia mao cac trang thong tin dién tu, cac
dich vu truc tuyén dé lay cap thong tin tai khoan cua khach hang va rut tién.

- Céc dbi tugng mo cdc trang ca nhan ban hang online, quang cao cac mat
hang, sau d6 yéu cau chuyén khoan tién dat coc. Sau dé, dbi twong khong giao
hang, giao hang gia, hang kém chét lugng hoic khoa trang mang, x6a han dé x6a
dau vét, bo sb dién thoai va chiém doat tai san cta bi hai.

- Gia mao trang thuong mai dién tr 16n tai Viét Nam, nudc ngoai lira nan
nhan lam coéng tic vién dé dan du nan nhan thuc hién chay quang cao lua dao
trén Facebook hay giri tin nhin quang cdo spam qua tin nhan.

- Théng bao trang thudng hoac gui tin nhén nhan qua co gia tri va dé nghi
ndp phi dé nhan thuong, 1é phi hai quan nham chiém doat tién.

- Théng qua hinh thtc kinh doanh da cdp hodc qua céc san giao dich ao
(san vang, ngoai t¢, bat dong san) tu 1ap hodc dimg ra lam dau mdi cho san giao
dich nudc ngoai dé 161 kéo khach hang md tai khoan giao dich dé chiém doat
tién dau tu.

- Gia mao can b ngén hang yéu cau cung cip mat khau, ma PIN hoic
thong tin thé dé xur ly su ¢o lién quan dén cac giao dich ngan hang cua nguoi dan
dé chiém doat tai san.

V. UNG XU KHI THAM GIA TREN KHONG GIAN MANG

1. Nhirng diéu nén lam:

- Céan nim vitng va tun thu quy dinh phép luat vé cung cép, thong tin trén
mang (Ludt An ninh mang, cdc van ban c6 lién quan), B$ quy téc tmg xu trén
khong gian mang dé xay dung mdi truong mang xa hoi lanh manh, an toan, tich
cuc.



- Lua chon k¥ ludng, kiém ching théng tin chinh xéc, phit hop trude khi
ding 1én mang xa hoi va phai ¢6 trach nhiém véi théng tin minh cung cap, chia
sé.

- Moi ngudi tham gia st dung mang phai ¢6 trach nhiém ton trong nhau, co
thai do Umg x van hoa, diung chudn muc dao duc gia dinh va xa hai, thuan
phong my tuc, truyén thong van hoa tot dep cta Viét Nam.

- Str dung mang xa hoi tuyén truyén cac chu truong, chinh séach cua Dang,
phap luat cia Nha nudc, nhimg gia tri t6t dep, c6 ich cho xi hoi, guong nguoi
tét, viée tot dién hinh tién tién. Dong thoi tham gia du tranh, phan bac cac luan
di€u sai trai, thong tin sai su that.

- Tur bao mét thong tin ¢4 nhan bang xac thuc mét khau 2 16p (mat khau tai
khoan nén thém cac ky tu dédc biét nhu @, $, #...). Can than trong viéc lua chon
ban bé trén mang, chi két ban v6i nhimg nguoi minh biét va tin tudng.

- Van dong nguoi than trong gia dinh, ban be, nhimg nguoi xung quanh
tham gia gido duc, bao vé tré em, tré vi thanh nién sir dung mang xa hoi mot
cach an toan, lanh manh.

- Chu dong nhén dién thong tin, khi phat hién thong tin vi pham can luu lai
chimg cir va thong bao co quan chirc nang dé kip thoi giai quyét.

2. Nhirng diéu khong nén lam:

- Khong dang tai, chia sé thong tin xuyén tac, vu khéng, xtc pham dén uy
tin, danh du ¢4 nhan va to chuec.

- Khong ding, phat thong tin thudc danh muc bi mat nha nudc 1én méi
truong mang.

- Khéng lap hoi nhém dé néi x4u, cong kich 1an nhau.

- Khéng déng tai, chia s¢, nhédn xét, phé binh trudc madt thong tin, sy kién
khi chua hiéu 16 vé vu viéc dé, hodc khong c6 can cir dé khang dinh sy kién do
la co that.

- Khéng ¢b suy, tiép tay cho céac trao luu 1éch lac, thiéu van hoa, gay phan
cam, bi x4 hoi lén an.

- Khéng phat ngén tuy tién, bay t6 quan diém trai nguoc véi quan diém
chung cua co quan, to chuc, noi dang lam viéc.

- Khong lan truyén thong tin bia dit, gy anh hudng dén trat tu an toan xa
hoi, gay kich dong bao luc, phan biét dan tdc, ving mién, gidi tinh, ton gido.

- Khéng su dung nhimng (ng dung khéng ré ngudn gbc dé tranh bi lam
phién béi cac tin rac hay bi liy cép thong tin tai khoan.

- Khoéng chia sé, khong click (4n phim chu6t) vao dudong dan (duong link)
la hodac duoc gui tir nguot la.

- Khong phat tan tép tin tir cac email c6 dia chi khéng tin cdy hodc chia sé
tin nhan rac, virus tdi nguoi khac
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- Khong khai thac trai phép dit liéu ca nhan ctia ngudi khéc.
VI. TRACH NHIEM CUA TO CHUC, CA NHAN
1. Cac hanh vi bi nghiém cim

Nghiém cdm céac t6 chire, ca nhan thyc hién cac hanh vi quy dinh tai Piéu
12 Luat Coéng ngh¢ thong tin; Diéu 8 Luat An ninh mang; Piéu 5 Nghi dinh s6
72/2013/ND-CP cua Chinh phu.

2. Trach nhiém cia t6 chire, ca nhan khi tham gia moi treong mang

- Té chirc, ca nhan phai chiu trach nhiém theo quy dinh cua phap luat vé
cdc thong tin ma minh luu trit, truyén dua, cung cap hodc phat tan trén mang
(quy dinh tai khoan 5 Piéu 21 va khodn 4 Diéu 26 Nghi dinh s6 72/2013/NP-
CP). T chirc, ca nhan tham gia hoat dong mg dung cong ngh¢ théng tin phai
chiu trach nhiém vé ndi dung thong tin sé cua minh trén méi trudmg mang (quy
dinh tai khoan 1 Diéu 9 Ludt Cong nghé thong tin).

- T6 chitc, ca nhéan tham gia hoat déng quan ly, cung cép va st dung thong
tin trén mang co trach nhiém bao vé bi mat nha nudc theo quy dinh cua phap
luat. T6 chie, cd nhan khi luu tri, truyén dua trén mang thong tin thudc danh
muc bi mat nha nudc co trach nhiém ma hoa thong tin theo quy dinh cua phap
luét (quy dinh tai khoan 8 Diéu 21 Nghi dinh sé 72/2013/ND-CP).

- Khong dung dia chi hop thu dién tir cong vu dé dang ky tham gia thanh
vién cac trang mang xa hdi, cac dién dan, trang tin cong cong va trén Internet noi
chung.

- Trang thong tin dién tu, cong thong tin dién tir hodc chuyén trang trén
mang x& hdi cua co quan, t6 chirc, c4 nhan khéng dwoc cung cap, dang tai,
truyén dua thong tin cé ndi dung quy dinh tai cac khoan 1, 2,3,4va 5 Piéu 16
ctia Luat An ninh mang va thong tin khac ¢6 ndi dung xdm pham an ninh qudc
gia.

- Kip thoi cung cip théng tin lién quan dén bao vé an ninh mang, nguy co
de doa an ninh mang, hanh vi xdm pham an ninh mang cho co quan c¢é tham
quyén, luc luong bao vé an ninh mang.

- Phong ngtra, xu ly thong tin trén khong gian mang c6 noi dung tuyén
truyén chong Nha nude Cong hoa x& hoi chu nghia Viét Nam; kich dong gay
bao loan, phé rbi an ninh, gay roi trat tu cong cong; lam nhuc, vu khong; xam
pham trat tu quan ly kinh té.

- Phong, chong hanh vi st dung khong gian mang, cong nghé théng tin,
phuong tién dién tir dé vi pham phép ludt vé an ninh quoc gia, trat tu, an toan xa
hoi.

3. Poi v6i cac co quan, to chire quan tri trang thong tin dién tir, trang
mang xa hoi

- Céc co quan nha nudce khi xdy dung trang thong tin dién tir can tuan thu
day du cac quy dinh ctia Nghi dinh s6 42/2022/ND-CP cua Chinh Phu quy dinh



8

ve€ vigc cung cap thong tin va dich vu cong truc tuyén clia co quan nha nudc trén
moi trudong mang.

- Khuyéq khich céq co quan, don vi sir dung mang x4 hoi dé phuc vu cong
tac tuyén truyén, cung cap cac thong tin da dang, phong phu, chinh x4c, kip thot;
tang cuong dua nhitng thong tin tich cuc trén cac trang mang xd hoi dé dinh
hudng du luan, tao dong thuan giita chinh quyén huyén va ngudi dan.

- Chu dong ra soat toan bd ndi dung thong tin trén trang mang xa hoi chinh
thirc cua co quan, don vi minh, khong dé cac dbi twong x4u loi dung binh luén,
tuyén truyén xuyén tac, gay du luan xau. Nang cao trach nhiém cua nguoi dimg
dau va cac ca nhan dugc giao truc tiép quan tri, didu hanh trang thong tin dién
tir, mang xa hoi nham quan 1y chat ch& noi dung thong tin, dam bao an ninh, an
toan thong tin.

- Cac co quan, don vi tong hop va g théng tin cho Phong Van hoéa va
Thoéng tin huyén vé céac trang thong tin dién tr va mang xa hoi cua don vi dang
quan ly, dé cong khai cho ngudi dan biét vé cac nguon thong tin chinh thong.

VII. CAC HANH VI VI PHAM QUY DPINH KHI SU DUNG DICH VU
MANG XA HOQI

Dleu 101 Nghi dinh sb 15/2020/ND-CP ngay 03 thang 02 nam 2020 quy
dinh vé cac muc xi phat d6i v6i hanh vi vi pham cac quy dinh vé trach nhiém st
dung dich vu mang xa héi nhu sau:

1. Phat tién tir 10.000.000 ddng dén 20.000.000 dong ddi v6i hanh vi loi
dung mang xa héi dé thuc hién mdt trong cac hanh vi sau:

- Cung cép, chia sé théng tin gia mao, thong tin sai su that, xuyén tac, vu
khong, xic pham uy tin cia co quan, t6 chic, danh du, nhan pham cua ca
nhan;

- Cung cép, chia sé thong tin ¢o sily cac hii tue, mé tin, di doan, dim 6,
ddi truy, khong phu hop véi thuan phong, my tuc clia dan tdc;

- Cung cép, chia sé thong tin miéu ta ti mi hanh dong chém, giét, tai nan,
kinh di, rung ron;

- Cung cép, chia sé thong tin bia dat, gdy hoang mang trong Nhan dén, kich
dong bao luc, t6i ac, té nan xa héi, danh bac hodc phuc vu danh bac;

- Quang cdo, tuyén truyén, chia sé thong tin vé hang hoéa, dich vu bi cam;

- Cung cép, chia sé cac tac pham béo chi, van hoc, nghé thuat, xuat ban

pham ma khéng duoc sy dong ¥ cta chu the quyén s& hitu tri tué hodc chua
dugc phép luu hanh hodc da co quyét dinh cdm luu hanh hodc tich thu;

- Cung cap, chia sé hinh anh ban d6 Viét Nam nhung khong thé hién hoic
the hién khong ding chu quyén qudc gia;

- Cung cap, chia sé duong dan dén thong tin trén mang ¢ ndi dung bi cam.
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2. Phat tién tir 20.000.000 dong dén 30.000.000 dong déi véi hanh vi tiét 16
thong tin thudc danh muc bi mat nha nudce, bi mét doi tu clia cd nhan va bi mat
khac ma chua dén muec truy ctru trach nhiém hinh su.

3. Bién phap khéc phuc hau qua:

Budc g& bo thong tin sai su that hodc gay nham 1an hodc thong tin vi pham
phap luat do thuc hién hanh vi vi pham quy dinh tai cac khoan 1 va 2 Diéu nay.

VIIL. HANH VI VI PHAM QUY DINH VE LUU TRU, CHO THUE,
TRUYEN DUA, CUNG CAP, TRUY NHAP, THU THAP, XU LY, TRAO
POI VA SU DUNG THONG TIN

Dleu 102 Nghi dinh s6 15/2020/ND-CP ngay 03 thang 02 nam 2020 quy
dinh vé céc ‘mure xu phat hanh vi vi pham quy dinh vé luu trit, cho thué, truyen
dwa, cung cap, truy nhap, thu thap, xir ly, trao d6i va sir dung thong tin nhur sau:

1. Phat tién tir 2.000.000 déng dén 5.000.000 dong d6i véi hanh vi luu trix
thong tin ca nhan ctia nguoi khac thu thap dugc trén mdi truong mang vugt qua
thoi gian quy dinh cua phap ludt hodc theo thda thuan gitta hai bén.

2. Phat tién tir 5.000.000 dong dén 10.000.000 dong dbi véi mot trong cac
hanh vi sau:

- Khéng chdm dirt viéc cho thué chd luu trit thong tin sO trong truong hop
tu minh phat hién hodc dugc co quan nha nudc co thim quyén thong bao cho
biét thong tin dang dugc luu trit 12 trai phap luat;

- Khong cham dut viée cung cép cho to chirc, ca nhan khac cong cu tim
kiém dén cac ngudn thong tin s6 trong truong hop tu minh phat hién hodc dugc
co quan nha nudce ¢6 thim quyén thong bao cho biét nguodn thong tin s6 do 1a trai
phap luat;

- Khong kiém tra lai, dinh chinh hodc hiy bo thong tin ca nhan clia ngudi
khac luu trit trén moéi trudng mang trong qua trinh thu thap, xur ly, sir dung thong
tin khi c6 yéu cau cua chu s¢ hiru thong tin do;

- Cung cap hodc str dung théng tin ¢4 nhan chua duogc dinh chinh khi co
yéu cau dinh chinh cta chu s& hiru thong tin do;

- Cung cap hoic str dung thong tin c4 nhan khi da c6 yéu cau hiy bo cia
chu s& hiru thong tin do.

3. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi véi mot trong céc
hanh vi sau:

- Truy nhap, su dung, tiét 1, lam gian doan, sua doi, pha hoai trai phép
thong tin, hé thong thong tin;

- Khong thuc hién cac bién phap can thiét dé ngan chan viéc truy nhap
thong tin hodc loai bo thong tin trai phap luat theo y€u cau cua co quan nha nudc
c6 thAm quyén khi truyén dua hodc cho thué chd luu trit théng tin so;
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- Khong thuc hién yéu cdu cua co quan nha nuéce c6 tham quyén vé viéc
xac dinh danh sach chu sé hiru thué cho Iwu trir thong tin so;

- Khong bao dam bi mat théng tin cua t6 chirc, ca nhén thué chd luu trix

thong tin so trir cac truong hop cung cap theo yéu ciu cua co quan nha nudc co
tham quyeén;

- Khong thuc hién cac bién phap quan ly, ky thuat can thiét dé bao dam
théng tin c4 nhan khong bi méit, danh cép, tiét 16, thay ddi hoac pha huy khi thu
thap, xtr ly va st dung thong tin cd nhéan ctua ngudi khac trén moi trudng mang;

- Thu thép, xu ly va su dung thong tin cua t chirc, ¢4 nhan khac ma khong
dugc sur dong y hodc sai muc dich theo quy dinh cua phap luét;
- Cung cép, trao dbi, truyen dua hodc luu trilt, sir dung théng tin s6 nham de

doa, quay roi, xuyen tac, vu khong, xtic pham uy tin ctia té chirc, danh dy, nhan
pham, uy tin ctia ngudi khac;

- Cung cap, trao d6i, truyén dua hodc luu trit, sir dung thong tin s& nhim
quang céo, tuyén truyén hang hoa, dich vu thudc danh muc bi cAm;

- Ngén chan trai phap luat viéc truyen tai thong tin trén mang, can thiép,
truy nhap, gdy nguy hai, x6a, thay doi, sao chép va lam sai 1éch thong tin trén
mang;

- Khong tién hanh theo doi, giam sat thong tin s6 cta tb chirc, c4 nhan theo
yéu cau clia co quan nha nudc c6 tham quyén;

- Khéng hop tac, phéi hop diéu tra cac hanh vi vi pham phép luét xay ra
trong qua trinh truyén dua hodc luu trir thong tin s6 clia to chire, c4 nhan theo
yéu cdu clia co quan nha nude c¢6 thim quyén;

- Tiét 16 thong tin thugc danh muc bi mat nha nuéc, doi séng riéng tu, bi
mat cd nhan, bi mat gia dinh ma chua dén murc truy clru trach nhiém hinh sy;

- Gia mao t6 chue, cd nhan va phat tan thong tin gia mao, thong tin sai su
that xdm hai dén quyén va lgi ich hop phép cua td chue, ca nhén;

- Chiém doat thu, dién bao, telex, fax hodc van ban khac ctia ngudi khéc
duogce truyén dua trén mang dudi bat ky hinh thirc nao;

- Co y lay cac thong tin, ndi dung cua thu, dién bao, telex, fax hodc van ban
khac cua nguoi khac duoc truyén dua trén mang;

- Nghe, ghi am cudc dam thoai trai phap luat;

- Thu gitr thu, dién bdo, dién tin trai phap luat.

4. Phat tién tir 30.000.000 ddng dén 50.000.000 ddng dbi véi mot trong cac
hanh vi sau:

- Khéng dém béo bi mét thong tin riéng chuyén qua mang vién thong cong
cong hodc tiét 16 thong tin riéng lién quan dén nguoi sir dung dich vu vién thong;
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- Cung cép, trao dbi, truyén dua, luu trix, sir dung thdéng tin, dich vu c¢6 noi
dung déph bac hoac phuc vu danh bac; dam 6, do6i truy, mé tin di doan, trai dao
duc, thuan phong my tuc cua dan tdc.

5. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi véi mot trong cac
hanh vi sau:

- Mua ban hodc trao d6i trai phép thong tin riéng cia ngudi str dung dich vu
vién thong;
= Che giéu tén, dia chi dién tr ciia minh hodc gia mao tén, dia chi dién tir
cua to chirc, ca nhan khac khi gui thu dién ti, tin nhan.
6. Phat tién tir 70.000.000 dong dén 100.000.000 dong ddi véi hanh vi cung
cap, trao doi, truyén dua hodc luu trlt, st dung thong tin so dé tuyén truyén sai
trai, khong ding su that vé chu quyeén lanh tho quoc gia Viét Nam.

7. Phat tién tir 50.000.000 dong dén 70.000.000 dong di véi mot trong cac
hanh vi sau:

- Tuyén truyén, kich dong bao luc; truyén ba tu tudng phan dong ma chua
dén muc truy ctu trach nhiém hinh sy;

- Cung cép thong tin, hinh anh vi pham chu quyén quéc gia; xuyén tac su
that lich su, phu nhéan thanh tuu cach mang; xtic pham déan toc, danh nhén, anh
hung déan tdc ma chua dén muc truy ciru trach nhiém hinh suy.

IX. CAC HANH VI PHAM NGHIEM TRONG CO THE BI XU LY
HINH SU

1. Phat tu tir 03 thang - 02 ndm déi véi toi lam nhuc ngudi khac (Didu 155
Bo luat Hinh sy ndm 2015).

~ Hinh thtre xir phat bd sung: 10 - 30 tridu dong; cdm dam nhiém chirc v,
cam hanh nghé 01 - 05 nam.

2. Phat ti tir 01 - 03 nam dbi vdi o1 vu khéng (Piéu 156 Bo luat Hinh su
nam 2017).

Hinh thic xu phat bd sung: 10 - 50 triéu déng; cAm dam nhiém chuc vy,
cam hanh nghé 01 - 05 nam.

3. Phat cai tao khong giam giir dén 03 nam hodc phat tu tir 06 thdng - 03
nam d6i voi tdi loi dung cac quyén tu do dan chu xam pham lgi ich cia Nha
nude, quyeén, loi ich hop phép cta t6 chirc, c4 nhan (Piéu 331 B§ lut Hinh su
nam 2015, sira d6i bd sung nam 2017).

4. Phat tu tir 02 - 07 nam ddi v6i pham t6i gdy anh huéng x4u den an ninh,
trat tu, an toan xa hoi (Piéu 331 Bo luat Hinh sy nam 2015, stra d6i bd sung nam
2017).

5. Phat ti 05 - 12 nam dbi véi toi 1am, tang trit, phat tan hodc tuyén truyén
thong tin, tai liéu, vat pham nham chong Nha nudec Cong hoa xa hoi chu nghia
Viét Nam (Piéu 117 B4 luat Hinh sy nam 2015).
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